PERSONVERN

BrR/eKHUS



OM BRAKHUS

Braekhus er et nytenkende alternativ til de stgrste advokatfirmaene, med
rotter tilbake til 1929. Vi har fokus pa SMB-bedrifter og har stor respekt
for gdrsdagens, dagens og morgendagens grindere. Vare medarbeidere
motiveres av a skape synlige resultater sammen med vare klienter. Dette
gjor vi best nar vi kommer inn pa et tidlig tidspunkt i beslutningsprosesser,
og var forretnings- og prismodell er lagt opp etter dette.



PERSONVERN

Personvern er et fagfelt i sterk vekst grunnet rask utvikling i naeringslivet,
teknologien og samfunnet for gvrig.

Braekhus har en dedikert faggruppe som bistar med radgivning innen hele
spektret av personvern, fra innsamling av personopplysninger, giennom
lagring og kategorisering, til lovlig utveksling, herunder verdsettelse og
kommersialisering, transaksjoner, regulatoriske problemstillinger og
compliance, samt tvistelgsning. Gruppen ledes av var yngste partner,
Brede A. Haglund, som i likhet med de avrige medlemmene av gruppen er
lidenskapelig opptatt av teknologi, star for hay grad av fleksibilitet og har
fokus pa «time to market».

Som en moderne aktgr med SMB som malgruppe har vi utviklet
personvernmoduler tilpasset den enkelte virksomhets behov. Vart mal er
a gke Klienters forutberegnelighet innenfor dette fagfeltet. Vi mener dette
gjares best nar produktet pakketeres slik klienter er vant til ved kjgp av
eksempelvis programvare eller Saas.

Var faggruppe er bevisste pa at personopplysninger utgjgr bade et
kommersielt og juridisk risikomoment for virksomheter. Den juridiske
risikoen blir starre med GDPRs nye sanksjonsmuligheter. Den kommersielle
risikoen ligger hovedsakelig i tap av anseelse og rykte overfor brukere,

Likevel har den teknologiske utviklingen i dagens samfunn medfert at
personopplysninger kan utgjere en betydelig aktiva for den innovative
virksomhet som star rustet til & benytte regelverket for blant annet Big
Data, skytjenester og pseudonymiserte opplysninger.

Fremtidens regelverk har betydning for dagens virksomhet, og vi star klare
til & bista med omstilling og forberedelse for de implikasjoner den nye

personvernforordningen vil innebaere nar den trer i kraft.

Breekhus er anbefalt innen omradet personvern av blant annet Legal 500.



Informasjonskapsler

Vurdering av virksomheters bruk av informasjonskapsler og
annen lagringsteknologi.
Utarbeidelse av Cookie policy pa ett sprak.

Behovsgrunnlag

Vurdering av behovsgrunnlag med oppsummerende rapport.

Konsesjon: Utarbeidelse av sgknad om konsesjon til Datatilsynet
for behandling av sensitive personopplysninger.

Personvernerklzering

Utarbeidelse av én personvernerklaering pa ett sprak.

Binding Corporate Rules: Utarbeidelse av Binding Corporate Rules
for konsernintern overfering av personopplysninger, inkludert
spknad til Datatilsynet.

Melding

Melding til Datatilsynet om behandling av personopplysninger.

Varsling og avvikshandtering: Varsling og avviksmelding til
Datatilsynet.

Workshop

Grunnkravene for behandling av personopplysninger (2 timer).

De nye kravene etter GDPR for behandling av
personopplysninger (2 timer).

Seknad om overfering av personopplysninger: Utarbeidelse
av sgknad til Datatilsynet om tillatelse til overfering av
personopplysninger.

Innebygget personvern

Kontroll av kravet om innebygget personvern med
etterfglgende forslag til tiltak.

Vurdering av
personvernombud

Vurdering av om din virksomhet trenger et personvernombud.

Databehandleravtale

Utarbeidelse av én databehandleravtale pa ett sprak.

Bransjenormer

Utarbeidelse av bransjenormer pa ett sprak.

Interne retningslinjer

Utarbeidelse av interne retningslinjer og dokumentasjon for
internkontroll.

Overferingsgrunnlag for
personopplysninger

Vurdering av grunnlag for overfering av personopplysninger
med oppsummerende rapport.

EUs standardkontrakter

Utarbeidelse av EUs standardkontrakt. Seknad/melding til
Datatilsynet.

Personvernombud
som tjeneste
(DPO-as-a-service)

Utarbeidelse av oppgavelister.

Utarbeidelse av rollebeskrivelser.

Orientering om lovendringer.

Radgivning ved behandling av personopplysninger.
Kontaktperson mellom virksomheten og Datatilsynet.

Kontroll av kravet om innebygd personvern.

Revidering av personvernerklaering for GDPR-implementering.




PRAKTISK KOMPETANSE FOR KONKRETE
UTFORDRINGER

Rangeringer i store internasjonale ratingbyrder er en ting, men din
trygghet ligger i var faglige, tekniske og praktiske erfaring. Dere vet at
vi kan kontrakter, brukervilkar, databehandleravtaler, skjemaer og
personvernerklaeringer. Vi tror at din trygghet pa var merverdi skapes
gjennom var erfaring som spenner fra mindre startups til de sterste
avtalene med personvernsgrensesnitt i Norge.

Her i Breekhus ter vi pasta at personvern handler om samarbeidet
mellom teknologi, programvare, utvikler, eier og bruker. Vi har blitt godt
kjient med alle gjennom var virksomhet.




TRYGG INNOVASJON

Braekhus harblant annet bistatt Flytogetiet omfattendeinnovasjonsprosjekt
knyttet til Flytogets nye mobilapplikasjon.

Applikasjoner utvikles og finnes overalt. Disse inneholder kundeprofiler
og betalingssystemer, og deres grensesnitt stiller betydelige krav
til informasjonssikkerhet og personvern. Informasjonssikkerhet og
kundetilfredshet m& veies mot de merverdier personopplysninger kan
generere innenfor lowerket. Vi tror pa en kommunisert og tydelig strategi
knyttet til dette. Braekhus kan bista i alle stadier i denne kartleggingen.

RISIKOANALYSER - SKYTJENESTER LEVERT FRA
LOKASJONER | OG UTENFOR EU

Braekhus erinvolvertianalyse- og kartleggingsprosessen hos nye og erfarne
brukere av skytjenester. Bistanden bestar i risk-workshops i en eller flere
runder med implementering av risikoreduserende tiltak. Flere av de starre
sky og SaaS-leverandgrene er amerikanske selskaper. Vi har erfaringer
med utfordringer knyttet til Data Shield, spesielle databehandleravtaler
og analyser med tanke pa GDPR og dens virkning pa norsk rett og din
virksomhet.

Vi bistar ogsa leverandgrer av skytjenester og enheter som patar seg rollen
som integrasjons og videreutviklingsroller.




BIG DATA OG AMS (AVANSERTE MALE- OG
STYRINGSSYSTEMER)

Braekhus representerer en turnkey-leverander av sdkalte AMS-Igsninger
mot flere av Norges stagrste nettselskaper. AMS (Avanserte male- og
styringssystemer) er en fellesbetegnelse pa hardware og programvare som
kreves for a kunne fjernavlese verdier vedrgrende den enkelte abonnents
strgmforbruk. Systemene skal rulles ut til privatpersoner i hele Norge innen
utgangen av 2018.

Braekhus vet at slike prosjekter, med store datamengder og grensesnitt mot
forbrukere og deres handlingsmanster, stiller store krav til utredning av
personvern oginformasjonssikkerhet. Var erfaring fra tverrfaglige prosjekter
som dette gjar at vi raskt identifiserer eventuelle problemomrader hvor
det teknologiske mater det juridiske.

INDUSTRI 4.0

Breekhus har bred erfaring innen infrastruktur, [T/software,
telekommunikasjon, media, biotech og life sciences. Vi har gjort
industri 4.0 til et satsningsomrdde og vare advokater ligger i forkant
av kompetanseutviklingen pd dette omradet. Vi felger utviklingen og
mulighetsintervallet smarte kontrakter og Blockchain gir oss. Vi forstar at
dagens virksomheter trenger juridiske stgttespillere som ikke venter pa
den forrykkende teknologiske utviklingen.

| Breekhus anerkjenner vi at verdiskapningen ogsa i fremtiden vil skapes
av engasjerte grindere. Derfor har vi opprettet Braekhus Grunderhijelp, og
mange grinderbedrifter har de seneste drene valgt Braekhus som «trusted
advisor» i den utfordrende oppstartsfasen.



MODERNISERING - OFFSHORING & ONSHORING

Breekhus har bistatt i flere stgrre it-moderniseringsprosjekter, med eller
uten virksomhetsoverdragelse. | tillegg til a lzse de juridiske utfordringene
knyttet til slike prosjekter tar vi som juridisk radgiver ogsa et tilsyns- og
kontrollansvar. Vi har erfaring med onshoring og offshoring og vare
medarbeidere vet at full outsourcing med virksomhetsoverdragelse
og offshoring ofte skaper en rekke problemstillinger knyttet til
personopplysninger og informasjonssikkerhet.

SENSITIVE & GRADERTE OPPLYSNINGER

Breekhus har bistatt i flere anskaffelser mot Forsvarets logistikkorganisasjon
(FLO).

Slike prosjekterinnebaerersikkerhetsklarering ogtilgangtil sikkerhetsgradert
informasjon. Som ansvarlig for den juridiske og kommersielle strgmmen i
slike prosjekter har vi kompetanse og erfaring med kontroll av handtering
av gradert informasjon. Dette stiller strenge krav til risikoevalueringer og
giennomfaering av risikoreduserende tiltak. Vi har arbeidet sammen med
bade leverandarers og forsvarets spesialister pa informasjonssikkerhet.




KONTAKT

BREDE A. HAGLUND
ADVOKAT, PARTNER

Epost: haglund@braekhus.no
Mobil: +47 416 44 564
Telefon: +47 23 23 90 90

Brede Ajer Haglund arbeider hovedsakelig med kommersielle kontrakter i IT-
sektoren. Han er partner i Breekhus avdeling for teknologi, industri og handel og
leder for firmaets faggruppe for personvern og informasjonssikkerhet.

Haglund har omfattende erfaring fra IT-sektoren og har spisskompetanse pa de
norske personvernreglene, samt den nye personvernforordningen.

ALEXANDER MOLLAN
ADVOKATFULLMEKTIG

Epost: mollan@braekhus.no

W
@ Mobil: +47 463 63 277
- Telefon: +47 232390 90

Mollan arbeider hovedsakelig med kommersielle kontrakter, selskapsrett og
personvern. Han har videre god kjennskap til EU/E@S-rett og konkurranserett.



